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• Z é o conjunto dos ńumeros inteiros.
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diviśıvel porb se existe inteiroq tal quea = qb. Nesse
caso,b é divisor dea

3|21, mas4 6 |15.
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• Aritmética modular

• Grupos

• Corpos finitos
• Problema do
logaritmo discreto

• Exercı́cios:
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• Z é o conjunto dos ńumeros inteiros.

• Sejama e b números inteiros. Dezimos quea é
diviśıvel porb se existe inteiroq tal quea = qb. Nesse
caso,b é divisor dea

3|21, mas4 6 |15.

• Um número inteirop ≥ 2 é primoseé diviśıvel
somente por 1 e por ele mesmo.

• Todo inteiron ≥ 2 pode ser escrito como um produto
de pot̂encias de ńumeros primos; afatoraç̃aoden.
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Definição 1 Sejama, n números inteiros comn > 0. O
restoou reśıduoda divis̃ao dea por n é oúnico inteiror,
com0 ≤ r ≤ n− 1, tal quea = qn + r para algum inteiro
q, o quocienteda divis̃ao.

Por essa definiç̃ao o resto da divis̃ao de7 por3 é1 (com
quociente2), e o resto da divis̃ao de−7 por3 é2 (com
quociente−3).
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Definição 3 Sejama, n números inteiros comn > 0. O
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express̃aoa mod n é areduç̃ao dea módulon, definida
como o resto da divis̃ao dea por n.
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Fundamentos Mateḿaticos Criptografia – 5 / 26

Definição 5 Sejama, n números inteiros comn > 0. O
restoou reśıduoda divis̃ao dea por n é oúnico inteiror,
com0 ≤ r ≤ n− 1, tal quea = qn + r para algum inteiro
q, o quocienteda divis̃ao.

Por essa definiç̃ao o resto da divis̃ao de7 por3 é1 (com
quociente2), e o resto da divis̃ao de−7 por3 é2 (com
quociente−3).

Definição 6 Paraa, n números inteiros comn > 0, a
express̃aoa mod n é areduç̃ao dea módulon, definida
como o resto da divis̃ao dea por n.

Portanto,0 mod 5 = 0 e (3− 8) mod 4 = −1 mod 4 = 3.
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Definição 7 Dado um inteiron ≥ 1, denotamos porZn ao
conjunto{0, 1, . . . , n− 1} de reśıduos ḿodulon, isto é dos
restos posśıveis de divis̃oes de ńumeros inteiros porn.

Como todo ńumero inteiro produz um resto ao ser dividido
porn, Zn tem em si um representante para cada número
inteiro. A pŕoxima definiç̃ao captura essa idéia.
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Definição 9 Dado um inteiron ≥ 1, denotamos porZn ao
conjunto{0, 1, . . . , n− 1} de reśıduos ḿodulon, isto é dos
restos posśıveis de divis̃oes de ńumeros inteiros porn.

Como todo ńumero inteiro produz um resto ao ser dividido
porn, Zn tem em si um representante para cada número
inteiro. A pŕoxima definiç̃ao captura essa idéia.

Definição 10 Paraa, b, n números inteiros comn > 0,
escrevemosa ≡ b (mod n), quandoa mod n = b mod n.
Dizemos quea e b são congruentes ḿodulon.

Assim,0 ≡ 3 (mod 3) e43 ≡ 1 (mod 2).
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maior inteirod que divide ambosa e b.

mdc(20, 8) = 4

mdc(20, 0) = 20
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• Considerea, b dois ńumeros inteiros, ñao ambos
nulos.

• O máximo divisor comumdea e b, (mdc(a, b)), é o
maior inteirod que divide ambosa e b.

mdc(20, 8) = 4

mdc(20, 0) = 20

mdc(20, 7) = 1

• Quandomdc(a, b) = 1, dizemos quea e b sãoprimos
entre sioucoprimos.

O Algoritmo de Euclides,́e o ḿetodo mais popular para o
cálculo domdc.
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Entrada: inteirosa, b, coma > 0, b ≥ 0.
Sáıda: inteirod, onded = mdc(a, b).

mdc(a, b) = mdc(b, a mod b);
mdc(a, 0) = a.

mdc(18, 4) = mdc(4, 18 mod 4)
= mdc(4, 2)
= mdc(2, 4 mod 2)
= mdc(2, 0)
= 2.
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Entrada: inteirosa, b, coma > 0, b ≥ 0.
Sáıda: inteirod, onded = mdc(a, b).

1. se b = 0 então retorne(a);
2. enquanto b > 0 faça

2.1q ← a div b; r ← a − q ∗ b;
2.2a← b; b← r;

3. d← a;
4. retorne(d);
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ou sejaa + b ≡ 0 (mod n).
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Fundamentos Mateḿaticos Criptografia – 10 / 26

Definição 12 Paraa, n números inteiros comn > 0, o
inverso aditivo dea módulon é o inteirob = −a mod n.;
ou sejaa + b ≡ 0 (mod n).

O inverso multiplicativo dea módulon, se existir,́e oúnico
inteiro b, 1 ≤ b ≤ n− 1, tal queab ≡ 1 (mod n).
Denotamos o inverso multiplicativo dea módulon por
a−1 mod n.

• O inverso aditivo de4 módulo7 é3.
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inverso aditivo dea módulon é o inteirob = −a mod n.;
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Definição 14 Paraa, n números inteiros comn > 0, o
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• Aritmética modular

• Grupos

• Corpos finitos
• Problema do
logaritmo discreto

• Exercı́cios:
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Definição 15 Paraa, n números inteiros comn > 0, o
inverso aditivo dea módulon é o inteirob = −a mod n.;
ou sejaa + b ≡ 0 (mod n).

O inverso multiplicativo dea módulon, se existir,́e oúnico
inteiro b, 1 ≤ b ≤ n− 1, tal queab ≡ 1 (mod n).
Denotamos o inverso multiplicativo dea módulon por
a−1 mod n.

• O inverso aditivo de4 módulo7 é3.

• O inverso multiplicativo de2 módulo5 é3.

• O inverso multiplicativo de2 módulo6 não existe.



Inversos

Fundamentos

• Números inteiros
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Teorema 1 Paraa, n números inteiros comn > 0, o
inverso multiplicativo dea módulon existe se e somente se
mdc(a, n) = 1.

Semdc(a, n) = 1, como calculara−1 mod n?
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Teorema 2 Paraa, n números inteiros comn > 0, o
inverso multiplicativo dea módulon existe se e somente se
mdc(a, n) = 1.

Semdc(a, n) = 1, como calculara−1 mod n?

Extens̃ao do Algoritmo de Euclides:

1 = mdc(a, n) = sa + nt

1 = sa mod n

a−1 = s mod n.
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Dadosa, n, a extens̃ao do Algoritmo de Euclides, retorna
inteiros(d, s, t) onded = mdc(a, n) ed = sa + tn. Isto é,
sa ≡ d (mod n). Assim, quandomdc(a, n) = 1, o inteiro
s éa−1 mod n.

Entrada: inteirosa, b.
Sáıda: inteirosd, s, t, onded = mdc(a, b) = sa + tb.
1. se b = 0 então retorne(a, 1, 0);
2. x2 ← 1; x1 ← 0; y2 ← 0; y1 ← 1;
3. enquanto b > 0 faça

3.1q ← a div b; r ← a − q ∗ b;
3.2s← x2 − q ∗ x1; t← y2 − q ∗ y1;
3.3a← b; b← r; x2 ← x1; x1 ← s;
3.4y2 ← y1; y1 ← t;

4. d← a; s← x2; t← y2;
5. retorne(d, s, t);
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Definição 16 Dado um inteiron ≥ 2, denotamos porZ∗

n

ao conjunto{a | mdc(a, n) = 1, 1 ≤ a ≤ n− 1}. O
tamanho deZ∗

n é representado porφ(n), a funç̃ao de Euler.
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Definição 17 Dado um inteiron ≥ 2, denotamos porZ∗

n

ao conjunto{a | mdc(a, n) = 1, 1 ≤ a ≤ n− 1}. O
tamanho deZ∗

n é representado porφ(n), a funç̃ao de Euler.

Assim,Z∗

10
= {1, 3, 7, 9} eφ(10) = 4. Tamb́em,

φ(n) = n− 1 sempre quen for primo.
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Definição 18 Dado um inteiron ≥ 2, denotamos porZ∗

n

ao conjunto{a | mdc(a, n) = 1, 1 ≤ a ≤ n− 1}. O
tamanho deZ∗

n é representado porφ(n), a funç̃ao de Euler.

Assim,Z∗

10
= {1, 3, 7, 9} eφ(10) = 4. Tamb́em,

φ(n) = n− 1 sempre quen for primo.

• É fácil verificar que as operações de soma, subtração e
multiplicaç̃ao modular s̃ao as mesmas da aritmética
usual mas com o resultado reduzido módulon. A
divisãoé aúnica exceç̃ao: (a/b) mod n é sempre
escrita e intepretada comoab−1 mod n.
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Um grupoé formado por um conjuntoG e uma operaç̃ao
+, com as seguintes propriedades, para todosa, b, c ∈ G:

1. (fechamento)a + b ∈ G;

2. (associatividade)(a + b) + c = a + (b + c);

3. (exist̂encia de elemento neutro ouidentidade) existe
um elemento emG, denotado 0, tal quea + 0 = a;

4. (exist̂encia de inversos) para todoa ∈ G, existe emG

um elemento denotado−a, tal quea + (−a) = 0.

Um grupoé abelianosea + b = b + a para todosa, b ∈ G.
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Exemplos de grupos são:

• números inteiros, racionais e reais com a soma usual;
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Exemplos de grupos são:

• números inteiros, racionais e reais com a soma usual;

• os elementos deZn = {0, 1, 2, . . . , n− 1}, n > 0,
com a operaç̃ao de soma ḿodulon;
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Exemplos de grupos são:

• números inteiros, racionais e reais com a soma usual;

• os elementos deZn = {0, 1, 2, . . . , n− 1}, n > 0,
com a operaç̃ao de soma ḿodulon;

• os elementos deZ∗

p = {1, 2, . . . , p− 1}, p > 1, primo,
com a operaç̃ao de multiplicaç̃ao ḿodulop.
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Exemplos de grupos são:

• números inteiros, racionais e reais com a soma usual;

• os elementos deZn = {0, 1, 2, . . . , n− 1}, n > 0,
com a operaç̃ao de soma ḿodulon;

• os elementos deZ∗
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• Denotaremos o grupo definido acima por(G,+), ou
simplesmenteG, quando a operação+ estiver
subentendida no texto.
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• Denotaremos o grupo definido acima por(G,+), ou
simplesmenteG, quando a operação+ estiver
subentendida no texto.

• Essa definiç̃ao usa a notação aditiva, istóe,
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• Números inteiros

• Aritmética modular

• Grupos

• Corpos finitos
• Problema do
logaritmo discreto

• Exercı́cios:
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• Aritmética modular

• Grupos

• Corpos finitos
• Problema do
logaritmo discreto

• Exercı́cios:
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• Essa definiç̃ao usa a notação aditiva, istóe,
a + a + a + a é denotado por4a, 0 é a identidade, e
0 · a = 0.

• Podeŕıamos ter usado uma notação multiplicativa,
onde a operaç̃ao do grupo seria denotada ’·’. Assim,
a · a · a (ouaaa) seria denotado pora3, o elemento
identidade seria 1, ea0 = 1.

Como j́a ficou claro, essas não s̃ao necessariamente as
operaç̃oes usuais de soma e multiplicação.
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Definição 20 Um corpoé formado por um conjuntoF e
duas operaç̃oes, ‘+’ e ‘ ·’, satisfazendo as seguintes
propriedades:

• (F,+) é um grupo abeliano com identidade 0;

• (F \ {0}, .) é um grupo abeliano com identidade 1; e

• a operaç̃ao · é distributiva sobre a operação+, isto é,
a · (b + c) = a · b + a · c, para todosa, b, c ∈ F.

Números racionais, reais e complexos são exemplos de
corpos infinitos.
A ordemde um corpo finitóe o ńumero de elementos em
F. Quando a ordeḿe finita dizemos que o corpóefinito.
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• Números inteiros
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• Aritmética modular

• Grupos

• Corpos finitos
• Problema do
logaritmo discreto

• Exercı́cios:
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• Existe um corpo finito de ordemq, se e somente se
q = pm para algum primop e inteirom > 0.

• O primop é acaracteŕısticadeF.

• Quandoq é primo, i.e.m = 1, dizemos que o corpóe
primo. Quandom > 1, o corpoéde extens̃ao.

• Denotamos o corpo finito de ordemq porFq.
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• O conjuntoZp, p primo, com as operações de soma e
multiplicaç̃aomódulop formam o corpo primoFp de
ordemp.

• Exemplos de primos: (NIST)

◦ p = 2192 − 264 − 1

◦ p = 2521 − 1
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• os coeficientes do polinômio resultante s̃ao reduzidos
módulo 2;
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O corpobinário F2m é formado pelos polin̂omios em uma
variávelz de grau ḿaximom− 1, cujos coeficientes são 0
ou 1. As duas operações associadas são as de soma e
multiplicaç̃ao de polin̂omios, com as seguintes restrições:

• os coeficientes do polinômio resultante s̃ao reduzidos
módulo 2;

• o resultado da multiplicação de dois polin̂omios deve
ser tomado ḿodulo um polin̂omio irredut́ıvelf(z) de
graum. Isto é,f(z) nãoé o produto de dois
polinômios bińarios de grau menor quem.
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aix
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f(x) = xm + r(x) polinômio irredut́ıvel
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• Corpo Finito:

F2m = {

m−1∑

i=0

aix
i | ai ∈ Z2},

f(x) = xm + r(x) polinômio irredut́ıvel

• Exemplo:m = 3, F23, f(x) = x3 + x + 1
F23 = {a2x

2 + a1x + a0 | ai ∈ {0, 1}}
= {0, 1, x, x + 1, x2, x2 + 1, x2 + x, x2 + x + 1}
= {000, 001, 010, 011, 100, 101, 110, 111}
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grupo ćıclico, denotado porFq

∗.

• Portanto, existe para esse grupo pelo menos um
geradorα, isto é,
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• Números inteiros
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Definição 21 (Problema do logaritmo discreto) Dados
elementosa, b de um grupo(G, .), tais queb = al, o
problema do logaritmo discretóe o de encontrarl
conhecendoa e b apenas.

• EmZ
∗

p: y = αx mod p2048, calcularx ondep2048 é um
primo de 2048 bits.

• Os ḿetodos conhecidos para o cálculo do logaritmo
discreto emFq∗ são todos muito ineficientes quandoq
é muito grande, da ordem de centenas de dı́gitos. Para
outros grupos o ćalculoé muito f́acil, por exemplo,
em(Zn,+).
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• Calcule
1093987656544568× 9996543298765401 mod 100.

• Calcule emZ11 o número8× 7− 10.

• Calcule322 mod 23.

• Determine ńumerosd, s e t tais que
d = mdc(234, 26) = 234× s + 26× t.

• Calcule o inverso multiplicativo de 17 emZ∗

23
.

• Implemente em C a extensão do algoritmo de
Euclides.
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