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Definicao 5 Sejamu, n numeros inteiros com > 0. O
restoouredduoda divisao dea por n € olnico inteiror,
com0 <r <n — 1, tal quea = gn + r para algum inteiro
¢, 0 quocienteda divisao.

Por essa defindp o resto da divéso de7 por3 €1 (com
guociente?), e o resto da divéo de—7 por3 €2 (com
guociente—3).

Definicao 6 Paraa, n nUmeros inteiros com > 0, a
expresaoa mod n € aredu@o dea modulon, definida
como o resto da divés dea por n.

Portanto) mod 5 =0e(3 —8) mod 4 = —1 mod 4 = 3.
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Definicao 9 Dado um inteiron > 1, denotamos po¥,, ao
conjunto{0,1,...,n — 1} de re$duos nodulon, isto& dos
restos posyeis de divises de ameros inteiros por.

Como todo mero inteiro produz um resto ao ser dividido
porn, Z, tem em si um representante para cadanaro
Inteiro. A proxima defini@o captura essaédh.

Definicao 10 Paraa, b, n nUmeros inteiros com > 0,
escrevemos = b (mod n), quandoe mod n = b mod n.
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mdc(20,8) =4
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e Quandomdc(a,b) = 1, dizemos que e b SAoprimos
entre siou coprimos

O Algoritmo de Euclidesg o netodo mais popular para o
calculo domdec.
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Teorema 2 Paraa, n nUmeros inteiros com > 0, 0

iInverso multiplicativo de modulon existe se e somente se
mdc(a,n) = 1.

Semdc(a,n) = 1, como calcular~! mod n?

Extengo do Algoritmo de Euclides:

1 = mdc(a,n) = sa + nt

1 = sa mod n

a~ ' = s mod n.
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Dadosa, n, a extenao do Algoritmo de Euclides, retorna
inteiros(d, s, t) onded = mdc(a,n) ed = sa + tn. Istoé,
sa = d (mod n). Assim, quandendc(a,n) = 1, 0 inteiro
s @€a~! mod n.

Entrada: inteirosa, b.

Sada: inteirosd, s, t, onded = mdc(a,b) = sa + tb.

1.se b = 0 entao retorne(a, 1,0);

2.29 — 1; wy — 0; yo < 0; yp < 1;

3.enquanto b > 0 faca
3.1g«— adivb, r«~— a — qx*b;
328« X3 — q*x1; L Yo — q*Y1;
3.3a+« b, b— 1r; 19— T1; T+ S;
3.4Yyy — Y15 Y1 — 1;

Ad.d«— a; s+« T, t < Yo;

5. retorng(d, s, t);
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Definicao 18 Dado um inteiron > 2, denotamos po¥.;
ao conjunto{a | mdc(a,n) =1,1<a<n-—1}.0
tamanho d€Z; é representado pap(n), a fung@o de Euler.

Assim,Zj, ={1,3,7,9} e (10) = 4. Tamkem,
¢(n) =n — 1 sempre que for primo.

o E facil verificar que as operées de soma, subtriag e
multiplicacggdo modular 80 as mesmas da arigtica
usual mas com o resultado reduzidodulon. A
divisaoé alnica excego: (a/b) mod n € sempre
escrita e intepretada comd ! mod n.
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Um grupoé formado por um conjunt@ e uma opersio
+, com as seguintes propriedades, para tadbos: € G:

1. (fechamento) + b € G;
2. (associatividadeys + b) + ¢ =a + (b + ¢);

3. (exiséncia de elemento neutro alentidadé existe
um elemento ens, denotado O, tal que + 0 = a;

4. (exiseéncia de inversos) para todoe G, existe enc
um elemento denotadeq, tal quea + (—a) = 0.

Um grupoé abelianosea + b = b + a para todos:, b € G.
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Grupos aditivos e multiplicativos

Fundamentos

e Nimeros inteiros e Denotaremos o grupo definido acima jpGr, +), ou
e Aritmética modular . - .

iy simplesmentés, quando a operap + estiver

® Corpos finitos subentendida no texto.

e Problema do
logaritmo discreto

e Exercicios:
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Fundamentos

e Nimeros inteiros e Denotaremos o grupo definido acima jpGr, +), ou
e Aritmética modular . - .

iy simplesmentés, quando a operap + estiver

® Corpos finitos subentendida no texto.

e Problema do
logaritmo discreto

® Exereicios: o Essa definigo usa a nota@p aditiva, istce,
a + a+ a+ a € denotado pota, O € a identidade, e
0-a=0.
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Grupos aditivos e multiplicativos

Fundamentos

e Nimeros inteiros e Denotaremos o grupo definido acima jpGr, +), ou

e Aritmética modular . ~ .

- simplesmentés, quando a operap + estiver

o C finit "

" Corpos s subentendida no texto.

logaritmo discreto

® Bercicios o Essa definigo usa a nota@p aditiva, istce,
a + a+ a+ a € denotado pota, O € a identidade, e
0-a=0.

e Poderamos ter usado uma notsxmultiplicativa,
onde a operap do grupo seria denotada ‘Assim,
a - a - a (OUaaa) seria denotado par’, o elemento
identidade seria 1, & = 1.

]
' Fundamentos Mateaticos Criptografia — 16 / 26



-1

Grupos aditivos e multiplicativos

Fundamentos

e Nimeros inteiros e Denotaremos o grupo definido acima p@r, +), ou
e Aritmética modular . ~ .

o Gilipos simplesmentés, quando a operap + estiver
DSl oS subentendida no texto.

e Problema do
logaritmo discreto

® Exereicios: o Essa definigo usa a nota@p aditiva, istce,
a + a+ a+ a € denotado pota, O € a identidade, e

0-a=0.

e Poderamos ter usado uma notsxmultiplicativa,
onde a operap do grupo seria denotada ‘Assim,
a - a - a (OUaaa) seria denotado par’, o elemento

identidade seria l, & = 1.

Como g ficou claro, essasao 10 necessariamente as

opera@es usuais de soma e multiplicag
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Fundamentos

e NUmeros inteiros
e Aritmética modular
e Grupos

e Corpos finitos

e Problema do
logaritmo discreto

e Exercicios:

e O nUmero de elementos deé a suardem Se a
ordeme finita, enho G € umgrupo finita
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Corpos finitos

EUndamoiios Definicao 19 Um corpoé formado por um conjuntB e

e NUmeros inteiros

- atmeicamodular - dlUAS operages, 4’ e ‘-, satisfazendo as seguintes

e Grupos . .
e Corpos finitos proprledades

e Problema do
logaritmo discreto

e Exercicios:
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Fundamentos

Corpos finitos

e NUmeros inteiros
e Aritmética modular
e Grupos

e Corpos finitos

e Problema do
logaritmo discreto

e Exercicios:

Definicao 20 Um corpoé formado por um conjuntB e
duas operages, 4+’ e ‘-, satisfazendo as seguintes
propriedades:

e (F,+) & um grupo abeliano com identidade O;
e (F\ {0},.) @um grupo abeliano com identidade 1; e
e a Opera@o - e distributiva sobre a operap +, istoe,

a-(b+c)=a-b+a-c paratodoss,b,c € F.

NUmeros racionais, reais e complexas £xemplos de
corpos infinitos.

A ordemde um corpo finitee o rumero de elementos em
F. Quando a ordera finita dizemos que o corpsfinito.

]
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Corpos finitos - exiséncia

Fundamentos

e NUmeros inteiros
e Aritmética modular
e Grupos

e Corpos finitos

e Problema do
logaritmo discreto

e Exercicios:

e EXiste um corpo finito de orden) se e somente se
g = p™ para algum prim® e inteirom > 0.
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logaritmo discreto
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e EXiste um corpo finito de orden) se e somente se
g = p™ para algum prim® e inteirom > 0.

e O primop e acaracteiisticadeTF.

e Quandaog € primo, i.e.m = 1, dizemos que 0 corpe
primo. Quandan > 1, 0 corpoe de extengo.
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Corpos finitos - exiséncia

Fundamentos

e NUmeros inteiros
e Aritmética modular
e Grupos

e Corpos finitos

e Problema do
logaritmo discreto

e Exercicios:

e EXiste um corpo finito de orden) se e somente se
g = p™ para algum prim® e inteirom > 0.

e O primop e acaracteiisticadeTF.

e Quandaog € primo, i.e.m = 1, dizemos que 0 corpe
primo. Quandan > 1, 0 corpoe de extengo.

e Denotamos o corpo finito de ordeppor I,
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Corpos finitos - exemplos

Fundamentos

e Nimeros inteiros e O conjuntoZ,, p primo, com as operé@gs de soma e
e Aritmética modular mUItl I|Ca ~ , d I f . dF d

o Grupos P a0 mMoauiop 1ormam O COorpo primat, ae

e Corpos finitos Ordemp

e Problema do ]

logaritmo discreto
e Exercicios:

]
' Fundamentos Mateaticos Criptografia — 21 / 26



-1

Corpos finitos - exemplos

Fundamentos ; ; ~

o Nameros inteiros e O conjuntoZ,, p primo, com as operé@gs de soma e
- e motar multiplicagio mbdulop formam o corpo primd, de

e Corpos finitos Ordemp

e Problema do )

logaritmo discreto

e Exercicios: ° Exemplos de primOS: (NIST)

Op:2192_264_1
Op:2521_1

]
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Fundamentos

Corpos binarios

e NUmeros inteiros
e Aritmética modular
e Grupos

e Corpos finitos

e Problema do
logaritmo discreto

e Exercicios:

O corpobinario Fy» € formado pelos poliimios em uma
variavel z de grau mximom — 1, cujos coeficientesg® 0
ou 1. As duas operaes associadag&ag as de soma e
multiplicacao de polidmios, com as seguintes restigs:

e 0S coeficientes do polomio resultante@o reduzidos
modulo 2;
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e Aritmética modular
e Grupos

e Corpos finitos

e Problema do
logaritmo discreto

e Exercicios:

O corpobinario Fy» € formado pelos poliimios em uma
variavel z de grau mximom — 1, cujos coeficientesg® 0
ou 1. As duas operaes associadag&ag as de soma e
multiplicacao de polidmios, com as seguintes restigs:

e 0S coeficientes do polomio resultante@o reduzidos
modulo 2;

e 0 resultado da multiplicaéo de dois poliomios deve
ser tomado radulo um polidmio irredutivel f(z) de
graum. Istoé, f(z) naoé o produto de dois
polinomios birarios de grau menor que.
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Corpos finitos - exemplos

Fundamentos

e NUmeros inteiros
e Aritmética modular
e Grupos

e Corpos finitos

e Problema do
logaritmo discreto

e Exercicios:

e Corpo Finito:

m—1
Fgm = { Z CLZ'ZIZ’i ‘ a; € ZQ},
1=0

f(x) = x™ + r(z) polindmio irredutvel
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Corpos finitos - exemplos

Fundamentos

e NUmeros inteiros
e Aritmética modular
e Grupos

e Corpos finitos

e Problema do
logaritmo discreto

e Exercicios:

e Corpo Finito:

m—1
Fgm = { Z CLZ'ZIZ’i ‘ a; € ZQ},
1=0

f(x) = x™ + r(z) polindmio irredutvel

o ExempIOm—S Fas, f(x )—ZU +xz+1

]F23

{asa? +a1x—|—a0\aZE{O 1}}
{0,1,z,z+1,z%, 2>+ 1,2° +z, 2> + z + 1}
{000,001, 010,011,100, 101,110, 111}
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Corpos finitos - exemplos

Fundamentos - L.

« Naimeros inteiros e Os elementosao nulos de um corpo finitB,,

- e motar juntamente com a multiplicép do corpo, formam um
e Corpos finitos grupo dclico, denotado pafF,*.

e Problema do

logaritmo discreto
e Exercicios:
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Corpos finitos - exemplos

Fundamentos - L.

e Numeros inteiros e Os elementosao nulos de um corpo finitB,,

- e motar juntamente com a multiplicép do corpo, formam um
e Corpos finitos grupo dclico, denotado pafF,*.

e Problema do

logaritmo discreto
e Exercicios:

e Portanto, existe para esse grupo pelo menos um
geradoro, istoe,

F={a':0<i<q-—2}
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Fundamentos

Problema do logaritmo discreto

e NUmeros inteiros
e Aritmética modular
e Grupos

e Corpos finitos

e Problema do
logaritmo discreto

e Exercicios:

Definicao 21 (Problema do logaritmo discreto) Dados
elementos, b de um grupdG, .), tais queb = a', 0
problema do logaritmo discre®o de encontraf
conhecenda e b apenas.

e EMZ,: y = o mod payss, calcularz ondepypys € um
primo de 2048 bits.

e Os metodos conhecidos para alculo do logaritmo
discreto ent - sao todos muito ineficientes quango
e muito grande, da ordem de centenasidéas. Para
outros grupos oaculoé muito facil, por exemplo,
em(Z,,+).

]
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Exercicios:

Fundamentos

e NUmeros inteiros
e Aritmética modular
e Grupos

e Corpos finitos

e Problema do
logaritmo discreto

e Exercicios:

e Calcule

1093987656544568 x 9996543298765401 mod 100.

e Calcule en%Z;; o numero8 x 7 — 10.
e Calcule3?? mod 23.

e Determine mmmerosd, s et tais que
d = mdc(234,26) = 234 x s + 26 X t.

e Calcule o inverso multiplicativo de 17 e#i,.

e Implemente em C a exteas do algoritmo de

Euclides.
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